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Ohne ISB fehlt eine Stimme fur Informationssicherheit

Extern statt allein: wirtschaftliche Informationssicherheit ohne Leerlauf und

mit integrierter Redundanz.

Unser ISBaaS bietet Ihnen eine Vielzahl an Vorteilen:

Ausfallsicherheit: Wir sind flr Sie unabhangig von urlaubs- und
krankheitsbedingten Ausfallen zur Stelle

Flexibilitat: Unser ISBaaS beginnt mit Beauftragung und entlastet
Ihre internen Kapazitaten sofort

Neutrale Expertise: Mit objektivem Blick und Know-How bringen wir
langfristige Erfahrungen ein

Mitwirkung im Risikomanagement: Gefahrdungen werden
identifiziert um unternehmerische Risiken angemessen zu adressieren

Compliance-Konformitat: Mit unserem ISBaaS widmen wir uns
gemeinsamen Anforderungen an regulatorische und gesetzliche
Vorgaben wie z.B. NIS-2 oder DORA

Informationssicherheitsziele: Vertraulichkeit, Integritat und
Verflugbarkeit werden durch unseren ISBaaS vorangetrieben
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Schneller zum Ziel mit dem passenden Tool

Ein ISB muss viele Normen, Standards und Regularien berlcksichtigen. Ohne
ein passendes ISMS- bzw. GRC-Tool fallt es schwer, in Zusammenarbeit mit
den Fachabteilungen den Uberblick zu behalten.

Die Informationssicherheit lasst sich nicht nebenbei steuern, sondern muss
zielgerichtet gefuhrt werden.

Hierflr bieten wir ein browserbasiertes Tool ,Made in Germany" an, das On-
Site oder in der Cloud zertifiziert betrieben wird. Mit Hilfe dessen werden
Governance, Risiko- und MaBnahmenmanagement zu einem durchgangigen
und nachweisbaren Prozess verbunden.

Das Tool umfasst die folgenden Module:

e Compliance-Checks: Prif- und Fragenkataloge kénnen auf Basis von
regulatorischen Anforderungen (wie z.B. NIS-2, ISO 27001, uvm.) sowie
nach individuellen Bedurfnissen erstellt und fir interne Audits und
Berichte genutzt werden.

e Workflow-Manager: Agiles und kollaboratives Projektmanagement zur
strukturierten EinfiUhrung eines ISMS auf Grundlage der Compliance-
Checks.

e ISMS-Modul: Strukturierung und Steuerung der
Informationssicherheitsprozesse des ISMS von der Planung bis zur
kontinuierlichen Optimierung entlang des PDCA-Zyklus.

Weiterhin zeichnet sich das Tool durch hohe Benutzerfreundlichkeit, eine
einfache Einbindung von Mitarbeitenden sowie durch die kontinuierliche
Erweiterung um neue Module und aktuelle regulatorische Anforderungen aus.



Wie kann SECURAM Consulting unterstitzen?

Damit unsere Kunden keine internen Ressourcen fur die Rolle des ISB
aufwenden mussen, bieten wir die Dienste eines ISB als Service (ISBaaS) an.
Dabei unterscheiden wir zwischen 3 Varianten:

ISB as a Service
(ISBaaS) Core  Advanced Complete

Beratung und Unterstitzung bei Fragen zur
Informationssicherheit

Monatliche Jour-Fixe

Jahrliches Management-Review

Erstellung und Revision der Informationssicherheits-
leitlinie

Jahres-Revision der Ergebnisdokumente im Risiko-
management

Beratung zu Anpassungen des ISMS an gesetzliche
Veranderungen

Bereitstellung eines ISMS- bzw. GRC-Tools

Aufbau eines ISMS inkl. Prifung vorhandener Dokumente| | |

Unterstlitzung der Geschaftsfihrung zum Lieferanten- L
Management )

Beratung im Betrieb des Schwachstellenmanagements | | | & |
Durchfihrung von Mitarbeitersensibilisierungen T

Beratung bei anlassbezogener Erweiterung des Geltungs-
bereichs ISB vor Ort (1x pro Monat )

Sie haben bereits einen ISB?
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Dann kann unser ISBaaS Ihren ISB entlasten, unterstitzen und als externer
Austauschpartner dienen, um Ihre IT- und Informationssicherheit weiter zu
verbessern. Unser ISMS- bzw. GRC-Tool bietet darliber hinaus eine
ganzheitliche Plattform, um Ihrem ISB die Arbeit zu erleichtern.
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Seit unserer Grindung beraten wir Unternehmen mit Leidenschaft,
Verantwortung und Agilitat. Wir schaffen Sicherheit und Resilienz durch
umfassende Analysen, maBgeschneiderte MaBnahmen und die Umsetzung
aktueller regulatorischer Anforderungen wie z.B. NIS-2, TISAX®, sowie
DORA.

Unsere Experten entwickeln Notfall- und Krisenmanagement, bauen
Informationssicherheitsmanagement- und Risikosysteme auf, fiUhren interne
Audits durch und begleiten Zertifizierungen. Darlber hinaus weisen wir den
Weg zur sinnvollen und rechtlich korrekten Implementierung und Verwendung
von Kinstlicher Intelligenz.

Auf Wunsch stellen wir externe Business Continuity Manager, oder
Informationssicherheitsbeauftragte (ISB/CISO) bereit.

Unser Produktportfolio umfasst technische Losungen zur automatisierten
Starkung der IT-Security unserer Kunden wie z.B. SIEM und SOC, und zur
Schulung der Awareness der Mitarbeiter.



Ihr personlicher Ansprechpartner

IT-Sicherheit basiert auf Vertrauen. Daher ist uns die Nahe zu unseren
Kunden wichtig. Neben den projektbezogenen Ansprechpartnern aus
unserem Consulting steht Ihnen daher ein persdnlicher Ansprechpartner zur
Verfligung, der flr Sie themenubergreifend erreichbar ist.

Antonio Davidovic
Senior Information Security Consultant

+49 40 298 4553 - 0
sales@securam-consulting.com




