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DORA 
IT-Sicherheit im Finanzsektor 



  

Was ist DORA? 
 

Der Digital Operational Resilience Act ist eine EU-Verordnung (2022/2554), 

die Regulierungen für die Themen Cybersicherheit, IKT-Risiken, sowie digitale 

operationale Resilienz für den gesamten Finanzsektor (Banken, 

Versicherungen, Zahlungsdienstleister, Wertpapierfirmen, und 

Kryptodienstleister) sowie dessen kritische IT-Dienstleister definiert. DORA ist 

für fast alle beaufsichtigten Finanzunternehmen in Europa seit dem 17. Januar 

2025 verpflichtend. 

 

 

Wie unterstützt DORA die operative Resilienz gegen 

Cyberangriffe? 
 

DORA schreibt einheitliche Mindeststandards für IKT-Sicherheit, regelmäßige 

Resilienztests, Pflichten zur Vorfallmeldung sowie ein strenges Management 

von Drittanbieter-Risiken vor und erhöht damit die Widerstandsfähigkeit der 
Finanzunternehmen gegenüber Angriffen. 

 



  

Was müssen betroffene Unternehmen und Institute 

beachten? 

 

Bildung eines IKT-Risikomanagements 

Unternehmen im Finanzsektor sind verantwortlich für die regelmäßige 

Identifizierung, Überwachung und Reduzierung von Risiken. 

 

Einhaltung der Meldepflicht 

Sicherheitsrelevante Vorfälle müssen über das Portal der BaFin nach einem 

vordefinierten Schema an die Behörden gemeldet werden. 

 

Überwachung von IKT-Dienstleistern 

Unternehmen und Institute sind verpflichtet, beim IKT-

Auslagerungsmanagement ein strenges Risikomanagement mit vertraglichen 

Mindestanforderungen, laufender Überwachung und Meldung kritischer 

Drittanbieterbeziehungen an die Aufsicht sicherzustellen. 

 

Verantwortung 

Das Management trägt nach DORA die Gesamtverantwortung für die IKT-

Risiko- und Resilienz-Strategie und muss deren wirksame Umsetzung sowie 

die Überwachung der Auslagerungen sicherstellen. 



  

Seit 2012 vertrauen Unternehmen im Finanzsektor 

SECURAM Consulting 
 

Seit Unternehmensgründung beraten wir Unternehmen im Finanzsektor mit 

Leidenschaft, Verantwortung und Agilität. Wir schaffen Sicherheit und 

Resilienz durch umfassende Analysen, maßgeschneiderte Maßnahmen und die 

Umsetzung aktueller regulatorischer Anforderungen wie z.B. DORA. 

Unsere Experten entwickeln Notfall- und Krisenmanagement, bauen 

Informationssicherheits- und Risikosysteme auf, führen interne Audits durch 

und begleiten Zertifizierungen. 

Auf Wunsch stellen wir externe Informationssicherheitsbeauftragte oder CISO 

bereit. 

Unser Produktportfolio umfasst technische Lösungen zur automatisierten 

Stärkung der IT-Security unserer Kunden und zur Schulung der Awareness 

der Mitarbeiter. 



 

Ihr persönlicher Ansprechpartner 
 

IT-Sicherheit basiert auf Vertrauen. Daher ist uns die Nähe zu unseren 

Kunden wichtig. Neben den projektbezogenen Ansprechpartnern aus 

unserem Consulting steht Ihnen daher ein persönlicher Ansprechpartner zur 
Verfügung, der für Sie themenübergreifend erreichbar ist. 

 

Nadine Eibel 
Geschäftsführerin 
 

+49 40 298 4553 – 0 
sales@securam-consulting.com 


