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Ohne ISB fehlt eine Stimme fur Sicherheit

Ein Informationssicherheitsbeauftragter (ISB, im Englischen auch CISO) ist flr
den Aufbau und die Weiterentwicklung der Informationssicherheit in
Unternehmen verantwortlich. Die Aufgaben eines ISB kann sowohl durch eine
interne als auch eine externe Einstellung erflllt werden.

Unser ISBaaS bietet Ihnen eine Vielzahl an Vorteilen:

Hohe Verfiigbarkeit von Experten: Unser Team ist flr Sie
unabhangig von urlaubs- und krankheitsbedingten Ausfallen einer
internen Kraft zur Stelle

Flexibilitat: Unser ISBaaS beginnt mit Beauftragung, entlastet Ihre
internen Krafte sofort und liefert schnell messbare Ergebnisse
Neutrale Expertise: Unser Team schaut mit objektivem Blick und
Know-How auf Ihre Organisation und bringt Erfahrungen aus
erprobten Szenarien ein

Risikominimierung: Rechtliche und strategische Risiken Ihres
Unternehmens werden langfristig minimiert

Vorbereitung: Wir helfen Ihnen, bei Single-Points-of-Failures
Redundanz aufzubauen und Ihre vertraulichen Informationen zu
schitzen

Compliance-Konformitat: Mit unserem ISBaas$S erflllen Sie
Anforderungen an regulatorische und gesetzliche Vorgaben wie z.B.
NIS-2 oder DORA

Informationssicherheitsziele: Vertraulichkeit, Integritat und
Verfligbarkeit werden durch unseren ISBaa$S sichergestellt



Wann ist ein ISB sinnvoll?

Eine gesetzliche Vorschrift zur Bestellung eines ISB besteht nicht. Dennoch
kann ein ISB aufgrund folgender Faktoren faktisch zur Pflicht werden:

e Betreiber kritischer Infrastrukturen (KRITIS) sind aufgrund der
Verpflichtung zu MaBnahmen zur Sicherung der informationstechnischen
Systeme zur Bestellung eines ISB verpflichtet

e Bei der Anwendung von Standards, bspw. ISO 27001 oder BSI IT-
Grundschutz, wird die Bestellung verpflichtend, da sie innerhalb der
Standards vorgeschrieben ist

Ein ISB empfiehlt sich fur Unternehmen zudem, wenn mindestens einer der
folgenden Punkte zutreffend ist:

e Geschaftspartner oder gesetzliche Vorgaben wie bspw. NIS-2 fordern
Nachweise Uber einen ISB bzw. ein ISMS

e Die IT-Sicherheit soll nachhaltig verbessert werden

e Verarbeitung von schutzenswerten Daten, bspw. personenbezogene
Daten

Die Bestellung eines ISB ist somit flr viele Unternehmen nicht nur sinnvoll,
sondern im eigenen Interesse, um Geschaftsgeheimnisse abzusichern,
Geschaftspartner zu halten und die eigene IT-Sicherheit zu verstarken.



Wie kann SECURAM Consulting unterstutzen?

Damit unsere Kunden keine internen Ressourcen fir die Rolle des ISB
aufwenden mussen, bieten wir die Dienste eines ISB als Service (ISBaaS) an.
Dabei unterscheiden wir zwischen 3 Varianten:

ISB as a Service
(ISBaaS) Core  Advanced Complete

Beratung und Unterstitzung bei Fragen zur

Informationssicherheit ---
Monatliche JourFixe |~ | v [ v
Jahriiches Management-Review | v |~ [ v

Erstellung und Revision der Informationssicherheits-
leitlinie

Jahres-Revision der Ergebnisdokumente im Risiko-
management

| Jahres-Revision der abgestimmten ISMS-Dokumentation | | v | |
| Bereitstellung und Pflege der Schulungsplanung | | v | @~ @ |
| Bereitstellung und Pflege der Auditplanung | | v | @~ |
| Vor-/Nachbereitung und Begleitung des internenAudits | | v | @~ @ |
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Vor-/Nachbereitung und Begleitung des externen Audits _—_
Jdhrliches und anlassbezogenes Management-Review | | v | v |
Koordinierung und Planung von IS-MaBnahmen - v v

Beratung zu Anpassungen des ISMS an gesetzliche
Veranderungen
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Aufbau eines ISMS inkl. Prifung vorhandener Dokumente _—_

Unterstitzung der Geschaftsfihrung zum Lieferanten-
Management

Beratung im Betrieb des Schwachstellenmanagements [ | | v |
Durchfilhrung von Mitarbeitersensibilisierungen - ] v ]

Beratung bei anlassbezogener Erweiterung des Geltungs-
bereichs ISB vor Ort (1x pro Monat
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Sie haben bereits einen ISB?

Dann kann unser ISBaaS Ihren ISB entlasten, unterstitzen und als externer
Austauschpartner dienen, um Ihre IT- und Informationssicherheit weiter zu
verbessern.
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Seit 2012 vertrauen Unternehmen SECURAM Consulting

Seit unserer Grindung beraten wir Unternehmen mit Leidenschaft,
Verantwortung und Agilitat. Wir schaffen Sicherheit und Resilienz durch
umfassende Analysen, maBgeschneiderte MaBnahmen und die Umsetzung
aktueller regulatorischer Anforderungen wie z.B. NIS-2, TISAX®, sowie
DORA.

Unsere Experten entwickeln Notfall- und Krisenmanagement, bauen
Informationssicherheitsmanagement- und Risikosysteme auf, fihren interne
Audits durch und begleiten Zertifizierungen. Dariber hinaus weisen wir den
Weg zur sinnvollen und rechtlich korrekten Implementierung und Verwendung
von Kiunstlicher Intelligenz.

Auf Wunsch stellen wir externe Business Continuity Manager, oder
Informationssicherheitsbeauftragte (ISB/CISO) bereit.

Unser Produktportfolio umfasst technische Losungen zur automatisierten
Starkung der IT-Security unserer Kunden wie z.B. SIEM und SOC, und zur
Schulung der Awareness der Mitarbeiter.



Ihr personlicher Ansprechpartner

IT-Sicherheit basiert auf Vertrauen. Daher ist uns die Nahe zu unseren
Kunden wichtig. Neben den projektbezogenen Ansprechpartnern aus
unserem Consulting steht Thnen daher ein persénlicher Ansprechpartner zur
Verfigung, der fur Sie themenlbergreifend erreichbar ist.

Daniel Glatz
Key Account Manager

+49 40 298 4553 - 26
+49 175 6856980
sales@securam-consulting.com




